Ochrona sygnalistow zgodna z RODO. Obowigzkowe zmiany w
dokumentacji

Obowigzujgce od 25 wrzesnia br. przepisy o ochronie sygnalistéw powodujg, ze podmioty
obowigzane np. brokerzy czy agenci ubezpieczeniowi, muszg pochyli¢ sie nad przepisami
rozporzadzenia RODO, a konkretnie nad dokumentacjg w ktérej nalezy dokonac
obowigzkowych zmian.

Zwracam uwage, ze w przypadku podmiotéw obowigzanych nie ma zastosowania 50-
osobowy prég zatrudnienia. To réwniez jest jednoosobowa dziatalnosc¢ jakkolwiek to
absurdalnie brzmi.

Przepisy RODO w kontekscie sygnalistdéw to proces nierozerwalny. Unijny prawodawca juz w
motywie 83 dyrektywy o ochronie sygnalistdw poczynit zastrzezenie, ze przetwarzanie
danych osobowych musi by¢ dokonywane zgodnie z zapisami art. 5 i 25 RODO. Zgodnos¢ z
RODO i najwyzsze standardy bezpieczenstwa to priorytet kazdej organizacji. Myslac o
sygnalistach, nalezy mie¢ na uwadze szeroki zakres oséb jakimi nalezy sie zaopiekowac, a
doktadnie ich danymi osobowymi.

Czyje dane? Przede wszystkim sygnalistow, ale rowniez oséb pomagajacych w zgtoszeniu,
Swiadkow, oséb ktorych dotyczy zgtoszenie, oséb pokrzywdzonych czy cztonkédw komisji
prowadzgcej postepowania wyjasniajgce. To nie koniec, bo moga to by¢ tez dane osobowe
zabezpieczone w materiatach dowodowych np. korespondencji e mail, czy z logéw w
systemach informatycznych.

Przetwarzanie danych ma miejsce we wszystkich etapach systemu whistleblowing od
przyjecia zgtoszenia o nieprawidtowosci, prowadzenia postepowania wyjasniajacego,
komunikacji z sygnalista do momentu archiwizacji informacji.

Obowigzkowe zmiany w dokumentacji RODO

1. aktualizacja RCP
e ustalenie celu przetwarzania, a wiec wybdr wtasciwej podstawy prawnej -art.
6 ust.1 RODO
e ustalenie rodzaju i zakresu danych oraz kategorii oséb, ktérych dane sg
przetwarzane,
e ustalenie prawidtowych okresdw retencji.

2. spetnienie obowiazku informacyjnego - art.13, 14 RODO,

w

przekazanie okresowych upowaznien i oswiadczen do przetwarzania danych,

P

weryfikacja umowy powierzenia, w przypadku realizacji obstugi zgtoszen
przez podmiot zewnetrzny lub przez aplikacji zewnetrzng,

5. przestrzeganie zasad: Privacy by designe, Privacy by default,



6. stosowanie zasady minimalizacji,
7. ewentualne wigczenie nowych zadan do obowigzkéw 10D lub KODO.
8. wykonanie analizy ryzyka — art. 32 RODO
9. wykonanie DPIA - Oceny skutkéw dla ochrony danych osobowych — art. 35

Podmioty prowadzgce RCP muszg w nim uwzgledni¢ nowe czynnosci przetwarzania danych
osobowych zwigzane z obstugg zgtoszen sygnalistéw i okreslié: cel i podstawe prawng
przetwarzania, kategorie danych i oséb, ktérych dane dotyczg, opis zastosowanych srodkéw
technicznych i organizacyjnych oraz okres retencji czyli planowany termin usuniecia danych.
Okres przechowywania tych danych osobowych to 3 lata.

Realizacja obowigzku informacyjnego wymaga: ustalenie statusu oséb wystepujgcych w
zgtoszeniu: sygnalista, Swiadek, osoba ktorej dotyczy zgtoszenie, eksperci wewnatrz
organizacji itd.) i dostosowania zakresu informacji do konkretnej osoby. Z uwagi na
bezwzgledng ochrone tozsamosci oséb uczestniczgcych w catym procesie nie podajemy
informacji o zrédle danych tzn. nastepuje wytaczenie stosowania art.14 ust.2 lit .f; art.15
ust.1 lit. g RODO. Nalezy rowniez ustali¢ jakim kanatem bedzie realizowany obowigzek
informacyjny oraz poinformowac o mozliwosci dokonywania przez sygnalistow zgtoszen
zewnetrznych i ujawnien publicznych.

Osoby obstugujace proces zgtoszen muszg otrzymac odpowiednie upowaznienia oraz
podpisaé oswiadczenie ze zapoznaly sie z Procedura zgtaszania naruszen i podejmowania
dziatan nastepczych oraz zasad ochrony sygnalistow w firmie

Analogicznie jak w przypadku stosowania przepisow RODO nalezy uwzgledni¢ ochrone
danych osobowych i prywatnosci na etapie tworzenia zatozen projektu nowego produktu lub
ustugi ( privacy by designe) i wprowadzania domysinych ustawien zapewniajacych
maksymalny, staty stopien prywatnosci ( privacy by default).

Mamy obowigzek stosowac zasade minimalizacji, co oznacza wyrazne, ustawowe
ograniczenie zakresu przetwarzania danych osobowych (art.8 pkt.4 u.o.s.) Przetwarzamy
dane osobowe tylko w zakresie niezbednym do przyjecia zgtoszenia lub ewentualnego
podjecia dziatania nastepczego. Natomiast dane osobowe, ktére nie majg znaczenia dla
rozpatrywania zgtoszenia powinny by¢ zbierane, a w razie przypadkowego zebrania sg
niezwfocznie usuwane — 14 dni.

Musimy sie zastanowi¢, czy nowe obowigzki moga zosta¢ powierzone IOD/KODO? Nie ma
zakazéw prawnych, bo Prezes UODO nie zabrania aby Inspektor czy Koordynator uczestniczyt
w tym procesie. Wazne tylko w jakim zakresie, bo przeciez ma on swoje obowigzki okreslone
art. 39 RODO wiec jego wolny czas jest ograniczony. Poza tym jest jeszcze kwestia zakresu
kompetencji, bo mozna spodziewac sie ze zapewni poufno$é danych, ale czy bedzie w stanie
przeprowadzi¢ dziatania nastepcze z zakresu np. prania pieniedzy, bezpieczeristwa produktu
czy transportu? Z drugiej strony nie mozemy eliminowac go z tego procesu. Musi w nim
uczestniczy, ale moze nie jako gtéwny podmiot.



Przeprowadzenie analizy ryzyka to najwazniejszy obowigzek jakie naktada rozporzadzenie
RODO. Wadliwie przeprowadzona, nieaktualizowana czesto bywa wskazywana przez Prezesa
UODO, jako jeden z elementdw, ktére przyczynity sie do natozenia administracyjnej kary
pienieznej. Kazda realizowana przez ADO czynnos¢ powinna by¢ poprzedzona wykonaniem
analizy ryzyka, ktéra pozwoli na dobranie odpowiednich srodkéw technicznych i
organizacyjnych zapewniajacych odpowiedni poziom bezpieczernstwa danych osobowych.

W procesie analizy ryzyka na gruncie przepiséw o ochronie sygnalistéw nalezy uwzglednic:
wybdr kanatu zgtoszen ( ustne/pisemne) sposéb realizacji oraz wybér narzedzi obstugi
zgtoszen ( aplikacja, strona www.)

DPIA (Data Protection Impact Assessment) - Ocena skutkéw dla ochrony danych to nowy
obowigzek, ktérego wymaga wprowadzony system whistleblowing. Komunikat Prezesa
Urzedu Ochrony Danych Osobowych z 17.06.2019r (MP 8.07.2019 poz. 666) okresla wykaz
rodzajéw operacji przetwarzania danych osobowych wymagajgcych oceny skutkow
przetwarzania dla ich ochrony - pkt 9. Serwisy stuzgce do zgtaszania nieprawidtowosci
(whistleblowing)

DPIA to proces oceny ryzyka, ktdry obejmuje analize metod przetwarzania danych, ocene
potencjalnych zagrozen oraz wdrozenie odpowiednich srodkdw ochronnych, a jej
przeprowadzenie jest obowigzkowe.

Dokonujgc DPIA stawiamy sie na miejscu osoby, ktorej dane dotyczg i analizujemy, co ztego
moze sie sta¢ w wyniku nieprawidtowego przetwarzania danych.
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Zrédto: Wytyczne Grupy Roboczej Art. 29. dotyczqce oceny skutkoéw dla ochrony danych (WP
248)

1. Opis planowanych operacji przetwarzania

to przede wszystkim odpowiedzi na pytania, w jakim celu, zakresie i czasie beda
przetwarzane dane osobowe. Jesli dla analizowanego procesu prowadzisz juz rejestr
czynnosci przetwarzania, znasz odpowiedzi na te pytania.

2. Ocena koniecznosci i proporcjonalnosci

to odpowiedzZ na pytanie, czy zakres przetwarzanych danych, zakres oséb, ktérych dane
przetwarzamy, a takze zakres odbiorcéw ktorym te dane udostepniamy, jest niezbedny
z punktu widzenia celéw i podstaw prawnych przetwarzania.

3. Srodki planowane w celu wykazania zgodnosci
opisujemy przez wskazanie zabezpieczen organizacyjnych i technicznych, a takze
rekomendacji dotyczgcych usuniecia wykrytych niezgodnosci.

4. Ocena ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczy
* jakie naruszenie moze wystgpic?
* z czego wynika mozliwosé wystgpienia zagrozenia (jakie sg podatnosci),
* jakie s mozliwe skutki,

* jaka jest waga zagrozenia,


https://odo24.pl/blog-post.rejestr-czynnosci-przetwarzania-nowosc-rodo
https://odo24.pl/blog-post.rejestr-czynnosci-przetwarzania-nowosc-rodo

* jakie jest prawdopodobieristwo naruszenia,
* jaki jest poziom ryzyka (jest to wynik mnozenia wagi i prawdopodobienstwa),
* jakie sg rekomendacje (jak zminimalizowa¢ ryzyko).

5. Srodki planowane w celu wyeliminowania ryzyka
ustala sie na podstawie rekomendacji wydanych w poprzednim kroku. Realizujac je,
najczesciej niwelujemy podatnosci, z ktdrych wynika mozliwos¢ wystgpienia zagrozenia.

6. Dokumentacja
DPIA obejmuje zapis czynnosci podejmowanych w ramach DPIA, jak réwniez dowody
audytowe, czyli np. kopie dokumentdéw potwierdzajgcych prawdziwos¢ ustalen.

7. Monitorowanie i przeglad

DPIA nalezy dokonywac zawsze, gdy wystepuje mozliwos¢ zmiany ryzyka naruszenia praw lub
wolnosci 0séb fizycznych. W ramach dobrych praktyk, oceny skutkéw dla ochrony danych
nalezy dokonywac raz w roku.Ryzyka, ktére musimy uwzgledni¢ w DPIA to: nieautoryzowane
ujawnienie tozsamosci sygnalisty, dostep osdb nieuprawnionych do tresci zgtoszenia,
manipulacja danymi czy zagrozenia technologiczne.

Podsumowujac

Przedstawitam katalog zadan, jakie ma administrator w zakresie prawidtowej ochrony danych
osobowych w procesie przyjmowania i realizacji zgtoszenia od sygnalisty. Dla podmiotéw,
ktore majg prawidtowo wdrozone procedury RODO, to zadanie nie bedzie mega trudne, bo
bedzie polegato na dokonaniu pewnych uzupetnien czy zmian w juz posiadanej dokumentacji
oraz przeprowadzenia dodatkowej analizy ryzyka z uwagi na inne aspekty. Oczywiscie
najwiekszym wyzwaniem bedzie przeprowadzenie DPIA, ktdra jest procesem budowania i
pokazywania zgodnosci z zapisami RODO. Najwazniejsza zasada to patrzeé na ten proces jak
na cato$é. Ochrona sygnalistdw to nie tylko wymdg prawny, ale przede wszystkim element
budowania silnej i etycznej organizacji.

Jezeli ktos bedzie zainteresowany WZOREM DPIA lub praktycznym przyktadem DPIA zapraszam do kontaktu.
Teresa Grabowska
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