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PORADNIK PRAKTYCZNY

JAK PRAWIDEOWO WDROZYC W FIRMIE
SYSTEM OCHRONY SYGNALISTOW ?

Jesli myslisz, ze temat whistleblowingu ,,mnie nie dotyczy’, to popetniasz duzy btqd.
Bo kiedy przyjdzie ten moment (a predzej czy pézniej przyjdzie), czy bedziesz przygotowany?
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WSTEP

Ustawa o ochronie sygnalistéw z 14.06.2024r opublikowana w Dz.U. z 24.06.2024r.
(p0z.928), implementujgca Dyrektywe (UE) 2019/1937 z 23.10.2019r. natozyta na
pracodawcow konkretne obowiazki - jak prawidtowo przyjmowacé zgtoszenia o
nieprawidtowosciach, prowadzi¢ dziatania wyjasniajace i chroni¢ poufnos¢ danych.

Ustawa o ochronie sygnalistow, to wazny akt prawny majacy na celu ochrone oséb,
ktére decyduja sie na ujawnienie nieprawidtowosci, przestepstw lub innych naruszen
prawa w miejscu pracy.

Terminy obowigzywania nowych przepiséw:
e 25.09.2024r. - podmioty publiczne i przedsiebiorstwa
e 25.12.2024r. - RPO iinne organy publiczne ( kanaty zewnetrzne)

Dla tych, ktéorzy posiadaja juz skutecznie dziatajgce systemy zgtaszania
nieprawidtowosci, konieczne bedzie dostosowanie dotychczasowych rozwigzan do
nowych wymogéw prawnych, a tych ktérzy nie majg procedur, czeka wdrozenie
catkowicie nowego procesu.

Kazda organizacja jest inna i posiada swojg specyfike dziatania, dlatego system
zgtaszania naruszen musi by¢ dostosowany do jej indywidualnych potrzeb.

I SYSTEM WHISTLEBOWINGOWY - CZYLI CO?

Zbior dziatan w organizacji tacznie z aspektami prawnymi, technicznymi i
organizacyjnymi, ktére utatwiajg zgtaszanie naruszen.
System powinien:

» zachecac osoby majgce wiedze o nieprawidtowosciach do rozmowy o nich,

» wspiera¢ wtasciwe osoby w rzetelnej weryfikacji zgtaszanych informacji.

System opiera sie na pieciu kluczowych fundamentach

Wymagania prawne - zgodny z przepisami dyrektywy i ustawy ,

Skuteczne i bezpieczne kanaty zgtoszen - umozliwiajace komunikacje zwrotna,
Zaangazowanie kierownictwa - zapewnia zasoby i podejmuje istotne decyzje,
Komunikacja i edukacja - budowanie swiadomosci u pracownikow,
Bezpieczenstwo systemu - chroni¢ poufnosc¢ tozsamosci sygnalisty.

uhLOhE
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1. KOGO OBOWIAZUJA NOWE PRZEPISY
1. Podmioty prawne dziatajgce w sektorze publicznym.

2. Podmioty prawne dziatajgce w sektorze prywatnym na rzecz ktérych, wedtug stanu
na dzien 1 stycznia lub 1 lipca danego roku wykonuje lub $wiadczy prace co najmniej
50 os6b ( umowy o prace w przeliczeniu na petne etaty oraz umowy cywilnoprawne).

3. Podmioty obowigzane - podmioty prawne dziatajagce w sektorze prywatnym bez
uwzglednienia wysokosci progu zatrudnienia, jezeli prowadzg dziatalnos¢ w
zakresie ustug, produktéw i rynkéw finansowych oraz zapobiegania prania pieniedzy
i finansowania terroryzmu, bezpieczenstwa transportu i ochrony $rodowiska, do
ktérej majg zastosowanie przepisy wskazane w art.1. ustawy AML, w Dyrektywie UE
2019/1937- zatqcznik czesc Il B oraz w ustawie o ochronie sygnalistow - art. 23 ust 3.

4. Przyktady podmiotéw obowigzanych

Instytucje kredytowe, banki, zaktady ubezpieczen i reasekuracji, dystrybutorzy
ubezpieczen - agenci, brokerzy ubezpieczeniowi; instytucje ptatnicze, fundusze
inwestycyjne, AFIl, ZAFI, biegli rewidenci i firmy audytorskie, firmy pozyczkowe,
domy maklerskie, firmy leasingowe, SKOKi, biura rachunkowe, kantory, posrednicy
nieruchomosci, notariusze, radcowie prawni, adwokaci - jezeli podlegajq ustawie AML,
przewoznicy drogowi, lotniczy, kolejowi i morscy; podmioty zwigzane z gospodarka
odpadami i emisjg gazow cieplarnianych.

.  KIMJEST SYGNALISTA?

Sygnalistg jest osobg fizyczng, ktora zgtasza lub ujawnia publicznie informacje o
naruszeniu prawa uzyskang w kontekscie zwigzanym z praca. Musi to by¢ informacja
prawdziwa, a zgtaszajac jg nie dba tylko o wtasne interesy, ale wskazuje naruszenia
ogolnych wartosci istotnych dla wszystkich.

Sygnalista zgtaszajacy lub ujawniajgcy $wiadomie informacje nieprawdziwe nie jest
chroniony, a za dopuszczenie sie takiego dziatania grozg mu sankcje karne.
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IV. KTO MOZE DOKONAC ZGLOSZENIA?

osoba swiadczaca prace - na podstawie umowy o prace oraz innego stosunku
pracy, a takze osoba ubiegajaca sie o zatrudnienie,

pracownik tymczasowy, praktykant, stazysta, wolontariusz,

cztonkowie organow spotek,

wspadlnicy, akcjonariusze,

wykonawca, dostawca, podwykonawca i osoby s$wiadczace prace pod ich
nadzorem i kierownictwem,
funkcjonariusze Policji, ABW, AW, SKW i innych stuzb oraz ich rodziny,
zotnierze,

osoba, ktéra swiadczyta prace, ustugi, petnita funkcje lub stuzbe w podmiocie
prawnym, tj. byty pracownik, funkcjonariusz.

V. CO MOZE ZGtASZAC SYGNALISTA?

Sygnalista moze zgtasza¢ naruszenia prawa tj. dziatania lub zaniechania niezgodne z
prawem lub majace na celu obejscie prawa, dotyczace:

korupcji;

zamowien publicznych;

ustug, produktow i rynkéw finansowych;

przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu
bezpieczenstwa produktéw i ich zgodnosci z wymogami;

bezpieczenstwa transportu;

ochrony $rodowiska;

ochrony radiologicznej i bezpieczenstwa jadrowego;

bezpieczenstwa zywnosci i pasz

zdrowia i dobrostanu zwierzat;

zdrowia publicznego;

ochrony konsumentéw;

ochrony prywatnosci i danych osobowych;

bezpieczenstwa sieci i systemow teleinformatycznych;

interesow finansowych Skarbu Panstwa Rzeczypospolitej Polskiej, jednostki
samorzadu terytorialnego oraz Unii Europejskiej;

rynku wewnetrznego Unii Europejskiej, w tym publicznoprawnych zasad
konkurencji i pomocy panstwa oraz opodatkowania oséb prawnych
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konstytucyjnych wolnosci i praw cztowieka i obywatela - wystepujagce w
stosunkach jednostki z organami wtadzy publicznej i niezwigzane z ww.
dziedzinami.

VI. JAKIE DZIALANIA MUSISZ PODJAC JAKO
PRACODAWCA?

Bardzo istotne jest spokojne i metodyczne zaprojektowanie catego procesu wdrazania
przepiséw o ochronie sygnalistéw. Pominiecie czego$ lub pospieszne nieprzemyslane
dziatania moga spowodowac, ze zamiast wykorzystac przewage ptynaca ze zgtoszenia
nieprawidtowosci, doprowadzimy do tego, ze sprawca dokona m.in. modyfikacji badz
czesciowego lub catkowitego usuniecia materiatéw dowodowych.

1.
2.

9.

Przeprowadz ocene posiadanych rozwigzan i ustal wtasne potrzeby

Podejmij decyzje, np. ,Czy przyjmujesz zgtoszenia anonimowe?”, albo
»,Czy wprowadzasz elementy prawa pracy do wykazu zgtoszen
nieprawidtowosci?”

Przygotuj potrzebng dokumentacje: regulaminy, rejestry oraz
procedury i zasady dokonywania i przyjmowania/obstugi zgtoszen.

Wybierz kanaty wewnetrzne do zgtaszania nieprawidtowosci.

Wyznacz osobe/y do przyjmowania i obstugi zgtoszen oraz realizuj
prawidtowo dziatania nastepcze.

Przeprowadz konsultacje ze zwigzkami zawodowymi lub
przedstawicielami zatogi.

Nie stosuj dziatan odwetowych i zapewnij sygnaliscie ochrone.

Pamietaj o innych regulacjach prawnych np. RODO, ESG, retencja
dokumentow.

Zapewnij szkolenia z wdrozonego systemu.

10. Komunikuj, ze masz system.
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VI.1. Ustalenie wtasnych potrzeb

Jezeli w organizacji byty wczesnie procedury w zakresie np. mobbingu czy zasady etyki
to nalezy je potaczy¢ w jeden pakiet z katalogiem naruszeniami okreslonych ustawg, aby
unikng¢ posiadania dwéch systemow zgtoszen réznigcych sie np. zakresem ochrony
zgtaszajacego.

Jezeli nie mamy takiej sytuacji to po prostu ten punkt nalezy pomingc.

VI.2. Decyzje o przyjmowaniu zgtoszen anonimowych i
wprowadzeniu elementow prawa pracy do wykazu zgtoszen.

Dyrektywa dopuszcza mozliwo$¢ przyjecia mechanizmu zgtoszen anonimowych, ale
decyzja nalezy do panstw cztonkowskich (motyw 34). Ustawa réwniez pozostawia
mozliwos¢ rozpatrywania zgtoszen anonimowych przez podmioty prywatne na zasadzie
dobrowolnosci. Wymaga jednak, aby w procedurze wewnetrznej byt okreslony tryb
postepowania z takimi zgtoszeniami. Istotne, aby sygnalista dokonujacy zgtoszenia
anonimowego miat zapewniong ochrone w momencie zidentyfikowania.

Nie ma jednoznacznej odpowiedzi na pytanie czy przyjmowac zgtoszenia anonimowe.

« Anonimowe kanaty zgtoszen naruszen pozwalajg na przekazywanie informacji
bez ujawniania danych zgtaszajgcego. Oznacza to, ze odbiorca nie zna autora.
Takie kanaty dajg duzy komfort sygnaliscie, a przeprowadzone badania wskazuija,
iz system dziata wtedy bardziej efektywnie. Organizacja uzyskujgc wiecej
informacji o zaistniatych naduzyciach ma szanse na ich zlikwidowanie. Poza tym
zmniejsza sie ryzyko, ze sygnalisci beda zgtasza¢ zauwazone nieprawidtowosci
kanatami zewnetrznymi do organéw panstwowych czy medidéw.

e Przyjmujac zgtoszenia anonimowe warto jednak zwrdcié uwage na brak
mozliwosci doprecyzowania okolicznosci zgtaszanego zdarzenia, chyba, ze
zdecydujemy sie na wybér kanatu zgtoszeniowego, ktéry umozliwi komunikacje
zwrotng z anonimowym sygnalistag np. platformy IT. Oznacza to jednak
dodatkowy koszt dla firmy.

e Jest jednak grupa firm, ktére podkreslajg, ze bojg sie anoniméw z uwagi na
spodziewany wzrost ilosci zgtoszen czesto w ztej wierze czy braku mozliwosci
uzyskania dodatkowych informacji zwrotnych. Z tego powodu udostepniaja
wytacznie Poufne kanaty zgtoszen naruszen wymagajac, zeby sygnalista ujawnit
swojg tozsamosc. W takim przypadku osoby odpowiedzialne za przyjmowanie

Teresa Grabowska - Doradztwo i Zarzadzanie

ul. Wiktorska 88/4, 02-582 Warszawa
kom.: +48 604171771

tel.: +48 (22) 8455819

e-mail: biuro.tg.doradztwo@gmail.com
NIP: 521-166-74-94; REGON: 015764415



zgtoszen wiedza kto jest ich autorem. Dlatego dane sygnalisty musza byc¢
chronione przed dostepem osdb nieupowaznionych.

Porada praktyczna

Nalezy postawi¢ sobie pytanie ktory system lepiej chroni przed dziataniami
odwetowymi? Lepiej chroni anonimowos¢. Natomiast poufnos¢ wymaga wiecej
starannosci od o0s6b przyjmujacych zgtoszenia i prowadzacych postepowania
nastepcze.

W praktyce, bardziej Swiadome organizacje wdrozg zgtoszenia anonimowe poniewaz
jest to skuteczniejszy sSrodek ochrony, ktéry zacheca do sktadania zgtoszen. Jednak
wiekszos¢ mniejszych organizacji ze wzgledu na brak swiadomosci, kierujac sie mitami
lub Zle pojetymi oszczednosciami wdrozy tylko poufne kanaty zgtoszen.

Czy do katalogu naruszen wprowadzi¢ naruszenia z prawa pracy?

Dyrektywa ten obszar pozostawita do decyzji panstw cztonkowskich. W procesie
legislacyjnym ustawy byto duze zamieszanie w tym zakresie. Ostatecznie prawo pracy
wypadto z zakresu podmiotowego ustawy, tzn. takie kwestie jak mobbing,
molestowanie, dyskryminacja, wstrzymywanie przez pracodawce wynagrodzenia czy
przepisy BHP.

Co to oznacza w praktyce?

Podmioty moga rozszerza¢ zakres ustawy i same decydowac czy beda przyjmowac i
rozpatrywac zgtoszenie dotyczace prawa pracy.
Rozwiazania:
1. Rozszerzenie zakresu o naruszenia obowigzujace w danym podmiocie regulacje
wewnetrzne i standardy etyczne,

2. Przyjmowanie i rozpatrywanie tylko zgtoszen, ktére wymusza ustawa,
3. Prowadzenie dwdch systemow zgtoszen:
* obejmujacego zakres obligatoryjny z ustawy ,

* obejmujacego zagadnienia prawa pracy, ale w trybie odrebnym tzn.
niekoniecznie zgodny z wymogami ustawy.

Trudno w tej chwili ocenia¢, ktére rozwigzanie bedzie najczesciej stosowane w praktyce.
Dopiero czas to pokaze.
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Porada praktyczna

Jezeli chcemy wprowadzi¢ do katalogu zgtaszanych naruszen rowniez nieprawidtowosci
z zakresu prawa pracy, to nie jako catosciowy zapis. Nalezy precyzyjnie okresli¢ kwestie
np. zwigzane mobbingiem, dyskryminacjg czy przepisami BHP. W ten sposéb
eliminujemy sytuacje zgtaszania np. braku winogron w ,owocowy czwartek”.

VI1.3. Niezbedna dokumentacja

* Procedura/Regulamin zgtaszania naruszen i podejmowania dziatan
nastepczych oraz zasad ochrony Sygnalistéw okreslajaca: cel, zakres, ochrone
sygnalisty, odpowiedzialno$¢

* Rejestr zgtoszen nieprawidtowosci.

e Formularz zgtoszenia nieprawidtowosci.

* Potwierdzenie zgtoszenia nieprawidtowosci,

* Formularz zgtoszenia nieprawidtowosci.

* Potwierdzenie zgtoszenia nieprawidtowosci

*  Waz6r zgtoszenia dziatan odwetowych

Nalezy pamietaé, ze ww. dokumentacja to nie jest ani pierwszy ani ostatni krok we
wdrozeniu i utrzymaniu systemu. To tylko jeden z elementdw i to ten najprostszy.

Porada praktyczna

Ustawa o ochronie sygnalistow wymaga, aby procedury wewnetrzne zawieraty
»Zrozumiaty i tatwo dostepng informacje na temat dokonywania zgtoszen zewnetrznych
do Rzecznika Praw Obywatelskich, organéw publicznych czy ujawnien publicznych”.
Nie piszemy procedury na 30 stron. Niech bedzie prosto i przejrzyscie. Tylko wtedy
procedura zadziata.
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VI1.4. Kanaty do zgtaszania nieprawidtowosci
Sygnalista, zamierzajgcy poinformowac o tamaniu prawa, bedzie mégt dokonad:

a. zgtoszenia wewnetrznego - wewnatrz organizacji, upowaznionej do tego
jednostce lub osobie,

b. zgtoszenia zewnetrznego - Rzecznikowi Praw Obywatelskich lub innemu
organowi publicznemu,

C. ujawnienia publicznego - podac¢ informacje o naruszeniu prawa do wiadomosci
publiczne;j.

Kanat sygnalizacji
nieprawidtowosci

a. Kanaty wewnetrzne

Kanaty wewnetrznego zgtaszania, to podstawowy element bez ktérego sygnalista nie
mogtby dokonad zgtoszenia. Sygnalista powinien mie¢ mozliwos¢ przekazania informaciji
o zauwazonych nieprawidtowosciach w postaci: ustnej, papierowej, elektronicznej.
« zgtoszenia ustne ( za posrednictwem goracej linii lub innego systemu
komunikacji gtosowej), lub podczas bezposrednich spotkan z sygnalista,
« zgtoszenia pisemne ( przekazywane droga pocztowa, wrzucane do specjalnych,
dedykowanych w tym celu skrzynek na zgtoszenia w miejscu pracy),
o zgtoszenia elektroniczne ( za posrednictwem platform internetowych,
specjalistycznych aplikacji, specjalnych adreséw e mail).

Teresa Grabowska - Doradztwo i Zarzadzanie

ul. Wiktorska 88/4, 02-582 Warszawa
kom.: +48 604171771

tel.: +48 (22) 8455819

e-mail: biuro.tg.doradztwo@gmail.com
NIP: 521-166-74-94; REGON: 015764415



Jedng z najwazniejszych cech kanatu komunikacji dla sygnalisty, o ktoérej moéwig
przepisy, jest ochrona poufnosci tozsamosci sygnalisty. System powinien by¢ tak
skonstruowany, zeby byt przystepny i tatwy w obstudze dla wszystkich pracownikéw,
zapewniat dwukierunkowa komunikacje pomiedzy firma a zgtaszajagcym i aby informacje
o sygnaliscie, osobie pomagajacej w zgtoszeniu czy osobie, ktorej zgtoszenie dotyczy,
nie wychodzity poza krag oséb powotanych do wyjasniania naduzy¢. Poza tym musi by¢
dostepny dla ,,0s6b z zewnatrz” - bytych pracownikéw, oséb uczestniczacych procesie
rekrutacji, czy osob dziatajacych pod kierownictwem firm wspdtpracujacych.

Od decyzji pracodawcy zalezy, czy zgtoszenia beda przyjmowane przez osobe czy
dedykowany zespdét wewnatrz firmy, czy tez przez podmiot zewnetrzny np. kancelaria
prawna. Decyzja dotyczaca wyboru kanatéw zgtoszen powinna by¢ podejmowana z
uwzglednieniem wielkosci firmy, mozliwosci finansowych, ryzyk zwigzanych z
prowadzang dziatalnoscia i struktury zatrudnienia.

Przy wyborze kanatéw zgtaszania warto odpowiedzie¢ sobie na pytania, czy wybrany
kanat: zapewnia anonimowos¢, poufnosc i bezpieczenstwo informacji, jest komfortowy
do korzystania dla sygnalisty, umozliwia utrzymanie kontaktu z sygnalista, zapewnia, ze
zgtoszenie bedzie kompletne oraz umozliwia rejestrowanie dziatan naprawczych lub
archiwizacje zgtoszen.

Forma przyjetych kanatéw powinna korespondowaé z rodzajem pracy i forma jej
wykonywania. Nalezy przeprowadzi¢ analize jaki kanat wewnetrzny bedzie nam
potrzebny, najlepszy dla nas. To moze by¢ zewnetrzna platforma internetowa i réwniez
ustawiona skrzyneczka w dostepnym miejscu.

Porada praktyczna

Kazdy kanat ma wady i zalety np. specjalne zaprojektowane rozwigzania IT (platformy
internetowe lub aplikacje) gwarantuja: dostep dla wszystkich, wysoki poziom
bezpieczenstwa, anonimowosci sygnalisty oraz mozliwos¢ przekazywania dowodow:
dokumenty, zdjecia, filmy dwustronng komunikacja nawet z anonimowym sygnalista,
ale wadj sa koszty wynikajace z optat za utrzymanie systemu.

Ich wdrozenie to nie tylko konieczno$¢ wypetnienia obowiazku wynikajacego z nowych
regulacji prawnych, ale przede wszystkim zyskanie przez firmy narzedzia wspierajacego
w zarzadzaniu ryzykiem. Wczesne wykrycie, a nastepnie rozwigzanie problemu w firmie,
moze uchronic jg przed upublicznieniem informacji godzacych w reputacje, co w efekcie
moze spowodowac straty wizerunkowe i finansowe.
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b. Kanaty zewnetrzne.

Sygnalista ma prawo wykorzysta¢ je do zgtaszania naduzy¢, chociaz w wiekszosci
przypadkéw zaleca sie korzystanie z wewnetrznych kanatéw. Istniejg jednak sytuacje, w
ktérych konieczne moze by¢ dokonanie zgtoszenia na zewnatrz np.

1. Gdy w organizacji nie zostaty wdrozone zadne kanaty zgtaszania
nieprawidtowosci lub gdy istniejgce kanaty nie sa w stanie zagwarantowac
poufnosci,

2. Gdy sygnalista dokonat juz zgtoszenia wewnetrznego, a organizacja nie
podjeta zadnych dziatan i nie udzielita mu odpowiedzi,

3. Jesli zagrozenia stwarza bezposrednie lub oczywiste zagrozenie dla
spoteczenstwa.

Kto przyjmuje zgtoszenia zewnetrzne?

« Rzecznik Praw Obywatelskich (RPO),

* naczelne i centralne organy administracji rzgdowe;j,

e organy panstwowe,

* organy wykonawcze jednostek samorzadu terytorialnego,
e Regionalne Izby Rozrachunkowe,

» Szef Sztabu Generalnego Wojska Polskiego,

* Komendant Gtéwny Strazy Pozarnej,

* Urzad Komisji Nadzoru Finansowego (UKNF),

« Generalny Inspektorat Informacji Finansowej (GIIF)

Zadaniem RPO jest wstepna weryfikacja zgtoszen oraz nadanie sprawie dalszego biegu
przez skierowanie ich do wtasciwego organu badz - w zakresie konstytucyjnych
wolnosci i praw cztowieka czy obywatela - rozpatrzenie i podjecie dziatan nastepczych.
Dodatkowo Rzecznik bedzie miat obowigzek wsparcia sygnalistéw w zakresie porad
prawnych.

RPO w ograniczonym zakresie dopuszcza mozliwo$¢ przyjmowania zgtoszen
anonimowych. Bierze pod uwage wage sprawy oraz jej znaczenie dla interesu
publicznego.
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c. Ujawnienia publiczne

Zgodnie z ustawa, jest formg zgtaszania naruszenia, ktére polega na przekazaniu
informacji o nieprawidtowosciach szerszej publicznosci, po dokonaniu wczesnie
zgtoszen wewnetrznych i zewnetrznych, ktore nie przyniosty rezultatu - brak informacji
zwrotnej, brak konkretnych dziatan nastepczych. Sygnalista podlega wtedy ochronie.
Ujawnienie publiczne moze by¢ dokonane poprzez media ( prasa, telewizja, media
spotecznosciowe, konferencje prasowe) i organizacje poza rzagdowe.

Porada praktyczna

Majac na uwadze, ze sygnalista, nie majac obowigzku dokonywad w pierwszej kolejnosci
zgtoszenia wewnetrznego, moze informacje o naruszeniu prawa zgtosic¢ lub ujawni¢ od
razu ,na zewnatrz”, nalezy zadbac¢ o stworzenie prawidtowo funkcjonujgcego systemu
zgtoszen wewnetrznych. Podmiotom powinno zaleze¢ na zacheceniu sygnalistow do
dokonywania w pierwszej kolejnosci zgtoszen wewnetrznych - pozwoli to zaradzic¢
naruszeniu wewnatrz organizacji i ma duze znaczenie dla kwestii wizerunkowych.

VI.5. Wyznaczenie osoby/zespotu do przyjmowania i obstugi
zgtoszen oraz prawidtowej realizacji dziatan nastepczych.

1. Czym s3 dziatania nastepcze podejmowane przez podmiot prawny?

Ustawa rozdziela je na:

e dziatania majace na celu ocene informacji zawartych w zgtoszeniu czyli
weryfikacja czy informacje zgtoszone przez sygnaliste s3 prawdziwe -
wystuchanie sygnalisty i osoby obwinionej, przeprowadzenie rozmowy ze
Swiadkami, przeanalizowanie dokumentéw, e maili, zdje¢, nagran z monitoringu.

* dziatania naprawcze zmierzajgce do zminimalizowania szkéd dla organizacji lub
zapobiegajace temu, aby dane naruszenie mogto sie powtarzac.

2. Jak organizacja powinna postepowac ze zgtoszeniem?

e potwierdzic¢ sygnaliscie przyjecie zgtoszenia w terminie 7 dni od jego otrzymania,

« zweryfikowaé wstepnie zgtoszenie, przeprowadzi¢ postepowanie wyjasniajace i
podjac dziatania majgce na celu przeciwdziatanie naruszeniu prawa,

e przekazac sygnaliscie informacje zwrotna - na temat planowanych lub podjetych
dziatan nastepczych i powodoéw takich dziatan, w terminie 3 miesiecy od
potwierdzenia przyjecia zgtoszenia.
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3. Ustawa rozréznia osoby upowaznione:

e« do przyjmowania zgtoszen wewnetrznych - osoba z firmy, lub podmiot
zewnetrzny z ktérym zostaje podpisana stosowna umowe powierzenia,

 do podejmowania dziatan nastepczych (czyli - do rozpatrywania zgtoszen) -
wytacznie osoba w ramach struktury organizacyjnej podmiotu.

Oznacza to, ze podmiot zewnetrzny (spoza organizacji) mozna upowaznic tylko do
przyjmowania zgtoszen. Podejmowaniem dziatan nastepczych realizuje wytacznie
osoba lub jednostka wewnatrz organizacji. Nie wyklucza to wspétpracy w tym
zakresie z podmiotem zewnetrznym, np. na zasadzie doradztwa.

Porada praktyczna

Odpowiedni dobér oséb do przyjmowania i rozpatrywania zgtoszen nieprawidtowosci
jest bardzo istotny. Na osobie odpowiedzialnej za te procesy cigzy duza
odpowiedzialnos$¢. Z jednej strony musi zapewnié, ze dziatania bedy realizowane
zgodnie z przepisami, np. pilnowanie termindéw, zachowanie poufnosci, przetwarzanie
danych zgodnie z RODO.

Z drugiej strony musi zadba¢ o nadawanie odpowiedniego toku sprawom, aby system
dziatat efektywnie, a zgtaszane problemy byty badane i rozwigzywane. Samo
przyjmowanie zgtoszen bedzie dziataniem pozornym.

Aby proces wzbudzat zaufanie i przynosit korzysci, organizacja musi adekwatnie

reagowac. Warto zadba¢, aby wyznaczone osoby byty profesjonalne, Swiadome swojej
roli i gwarantujace poufno$¢ tozsamosci sygnalisty.

Skuteczne przeprowadzenie dziatan nastepczych stanowi kluczowy element catego
procesu WHISTLEBLOWING.
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VI.6. Konsultacje ze zwigzkami zawodowymi lub
przedstawicielami zatogi

Konsultacje nalezy przeprowadzi¢ z zaktadowa organizacja zwigzkowa, a w przypadku
jej braku z przedstawicielami oséb wykonujacych prace. Jest to proces obowigzkowy i
przy planowaniu wdrozenia nalezy uwzglednic czas na jego przeprowadzenie:

* od 5-10 dni na konsultacje, od dnia przedstawienia przez podmiot prawny
projektu procedury zgtoszen wewnetrznych,

* 7 dni na wejscie w zycie skonsultowanej procedury - termin liczony jest od dnia
podania jej do wiadomosci oséb wykonujacych prace.

Porada praktyczna

Ustawa postuguje sie terminem konsultacje, a nie uzgodnienia. To oznacza, ze
pracodawca nie musi wypracowac¢ porozumienia w zakresie zapiséw Procedury, a
zgtoszone uwagi przez pracownikéw nie sg dla niego wigzace.

VLI.7. Nie stosuj dziatan odwetowych i zapewnij sygnaliscie
ochrone

Ochrona sygnalistéw dotyczy zapobieganiu dziataniom odwetowym, czyli zapobieganiu
represjom za zgtoszenie nieprawidtowosci. Organizacja musi wprowadzi¢ rozwigzania
zabezpieczajace autoréw tych zgtoszen przed ewentualng ,zemsty” przetozonych i
ostracyzmem ze strony wspoétpracownikow.
Mechanizmy ochronne dla sygnalistdw mozemy mozna podzieli¢ na dwie grupy:

1. zakazane dziatania,

2. srodki wsparcia.

1. Pracodawca nie moze wiec m.in: odmowic¢ zatrudnienia (jesli Sygnalistg jest
kandydatem do pracy), rozwigza¢ umowy o prace, obnizy¢ pensji, poming¢ przy
awansach, przenie$¢ na nizsze stanowisko, zmieni¢ na niekorzystne miejsce pracy,
mobbingowac pracownika, niesprawiedliwie traktowaé, pomijac¢ przy szkoleniach.
Nowe przepisy beda chronity sygnalistow przed takimi dziataniami. Podkresli¢
nalezy, ze ochrong objete sg réwniez osoby pomagajace w identyfikacji czy
zgtoszeniu naruszenia oraz cztonkowie ich rodzin.
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2. Sygnalista, wobec ktorego dopuszczono sie dziatan odwetowych, ma prawo do
odszkodowania w wysokosci nie nizszej niz przecietne miesieczne wynagrodzenie
w gospodarce narodowej w poprzednim roku. Moze tez dochodzi¢
zadoscuczynienie za krzywde nie zaleznie od ww. odszkodowania. Ma réwniez
mozliwos¢ skorzystania z nieodptatnej pomocy i poradnictwa prawnego.

Warto podkreslic, ze pracodawca moze podjac decyzje o zwolnieniu w oparciu o kodeks
pracy i nawet rozwigza¢ umowe, ale decyzje nie moga by¢ podyktowane dokonanym
zgtoszeniem. Z uwagi na odwrocony ciezar dowodu to pracodawca musi udowodnié, ze
dziatania podjete wobec sygnalisty nie sg dziataniami odwetowymi, a wynikajg
wytacznie z oceny jego pracy.

Dobrze zarzadzany system zgtaszania nieprawidtowosci pozwoli uniknaé¢ dziatan
odwetowych i skutkéw z nim zwigzanych ( postepowania wyjasniajace).

Porada praktyczna
Jezeli w organizacji doszto do dziatan odwetowych to wtedy musimy prowadzic¢
dziatania naprawcze na dwodch ptaszczyznach

1. Dziatania bezposrednie dotyczace:

» o0soby, ktora doswiadczyta odwetu

e 0soby/oséb, ktére dopuscity sie dziatan odwetowych
2. Dziatania na poziomie catej organizacji, m.in:

» procedury i polityki wewnetrzne

» komunikacja i szkolenia.
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VI1.8. Pamietaj o innych regulacjach prawnych: RODO, ESG, HR,
Retencja

a. Weryfikacja dokumentacji RODO

Sygnalisci — podsumowanie obowigzkéw ODO

stworzenie procedury przygotowanie przygotowanie weryfikacja podmiotu
zawierajacej zapisy klauzul upowaznien/ przetwarzajacego
dot. poufnosci i informacyjnych dla oswiadczen o i zawarcie umowy
przetwarzania danych sygnalisty oraz os6b zachowaniu powierzenia
osobowych wskazywanych w poufnosci dla oséb (korzystanie z
zgtoszeniach obstugujacych zewnetrznych
zgloszenia systemow)
przeprowadzenie przeprowadzenie aktualizacja Rejestru realizacja zasad
procedury Privacy by analizy ryzyka i oceny Czynnosci ogdlinych RODO —
design dla nowych skutkéw dla ochrony Przetwarzania art. 5
procesow danych

przetwarzania danych

Unijny prawodawca juz w motywie 83 dyrektywy o ochronie sygnalistéw poczynit
zastrzezenie, ze przetwarzanie danych osobowych powinno by¢ dokonywane
zgodnie z art. art. 5 i 25 rozporzadzenia RODO. Przyjecie zgtoszenia, jego
rozpatrzenie (dziatania nastepcze) czy archiwizacja dokumentacji wigze sie z
nowym procesem przetwarzania danych osobowych co oznacza koniecznosc
wykonania korekt niektérych dokumentéw RODO:

aktualizacja RCP,

wybér wtasciwej podstawy prawnej -art. 6.ust.1

spetnienie obowigzku informacyjnego - art.13,14 RODO,

przekazanie okresowych upowaznien do przetwarzania danych
weryfikacja umowy powierzenia - w przypadku korzystania z zewnetrznej
platformy zgtoszeniowe;j

6. przestrzeganie zasad: Privacy by designe, Privacy by default,

7. stosowanie zasady minimalizacji,
8

9

kb

. wykonanie analizy ryzyka - art.32 RODO,
wykonanie analizy DPIA - art. 35 ust.1, 2 oraz motyw 84,90 RODO
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DPIA (Data Protection Impact Assessment) - Ocena skutkow dla ochrony danych. Dla
wiekszosci podmiotéw jest to nowy obowigzek, ktérego wymaga wprowadzony system
WHISTLEBLOWING.

Analiza DPIA - ocena skutkéw dla ochrony danych

1.
Opis planowanych
operacji
przetwarzania

i Z

Monitorowanie Ocena koniecznosci
i przeglad i proporcjonalnosci

3.

6. Srodki planowane
Dokumentacja w celu wykazania
zgodnosci

2 4.

Ocena ryzyka
naruszenia praw
i wolnosci

Srodki planowane
w celu
wyeliminowania
ryzyka

Zrédto: Wytyczne Grupy Roboczej Art. 29. dotyczqce oceny skutkéw dla ochrony danych (WP 248)

b. Wspbtczesne zarzadzanie biznesem coraz czesciej opiera sie na zasadach ESG
(Environmental, Social, Governance), ktore wymagaja od organizacji
zrownowazonego rozwoju, odpowiedzialnosci spotecznej oraz najwyzszych
standardéw tadu korporacyjnego.

Dlatego w Raporcie ESG trzeba pokazac w jaki sposéb firma zapewnia ochrone
sygnalistom tj. ujawnié w szczegdlnosci informacje dotyczace
* wewnetrznych kanatéw zgtaszania nieprawidtowosci
» szkolen dla pracownikdéw i 0séb przyjmujacych zgtoszenia,
e Srodkéw majacych na celu ochrone sygnalistow przed dziataniami
odwetowymi zgodnie z prawem,
* brak polityki ochrony sygnalistow przez dany podmiot.

c. Aktualizacja procesu rekrutacji w zakresie informowania kandydatéw o
posiadaniu przez organizacje systemu WHISTLEBLOWING.
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d. Uwzglednienia zasad retencji - art. 8 pkt.8 u. o. s.

* dane osobowe/informacje w rejestrze zgtoszen moga by¢ przechowywane
przez 3 lata po zakonczeniu roku kalendarzowego w ktérym zakoriczono
dziatania nastepcze,

* dane osobowe, ktére nie maja znaczenia do rozpatrywania zgtoszenia nie
sg zbierane, w razie ich przypadkowego zebrania sg niezwtocznie usuwane
przez podmioty przyjmujace - termin 14 dni.

Porada praktyczna

Realizacja przepiséw ustawy wigze sie z procesem przetwarzania danych osobowych
sygnalistdw, osdéb pomagajacych w zgtoszeniu, swiadkdw czy osdb podejrzanych o
dokonanie naruszenia. S3 réwniez dane zabezpieczone w materiale dowodowym np.
korespondencja e mail czy logi z systemow IT.

Dlatego bardzo wazne jest ich bezpieczenstwo, prawidtowa ochrona i dziatania zgodne
z przepisami RODO. Trzeba pamietaé, ze wdrozenie systemu zgtoszen wymaga
weryfikacji dokumentacji RODO.

Podstawg jest przeprowadzenie analizy DPIA, co moze by¢ wyzwaniem dla organizacji.

VL1.9. Szkolenia z wdrozonego systemu

Kogo szkolimy?
» kadre zarzadzajaca,
e 0soby przyjmujace zgtoszenia nieprawidtowosci,
* 0soby realizujgce dziatania nastepcze,
» pracownikéow - znajomo$¢ zasad i procedur systemu.

Z perspektywy potencjalnych sygnalistow, bardzo wazne jest zadbanie o solidng
edukacje i systemowe korzystanie z rzetelnych szkolen. Co jaki$ czas warto, tez
przypominac¢ pracownikom o wdrozonych procedurach, bo dzieki temu bedg mieli
Swiadomos$¢, ze system istnieje, a jego funkcjonowanie przynosi wymierne korzysci.

Porada praktyczna

Bardzo wazne jest zapewnienie pakietu rzetelnych, praktycznych szkolen i zadbanie o
solidng edukacje zatogi- to przeciez oni maja zgtaszac nieprawidtowosci wiec muszg
zna¢ dobrze warunki. Inaczej to bedzie porazka.
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V1.10.Komunikuj, ze masz system WHISTLEBLOWING.

Ustawa nie precyzuje, w ktdrym momencie, ani w jaki sposob przekazac taka informacje.
Dla celow dowodowych wazne, aby informowanie byto w formie pisemnej.
Kogo i w jaki sposéb informujemy?

 Kandydatéow do pracy - pracodawca, kazdej osobie ubiegajacej sie o
zatrudnienie musi przekazac informacje o procedurze zgtoszen wewnetrznych:
informacja w ogtoszeniu o prace, informacja podczas bezposredniego spotkania
wraz z o$wiadczeniem o zapoznaniu sie z nig - zmiana w procesie rekrutacji,

*  Wykonawcow, podwykonawcow, kontrahentow - publiczne umieszczenie
informacji na stronie internetowej firmy, poinformowanie o procedurze przy
negocjacji umowy oraz odestanie do konkretnego kanatu zgtaszania.

Porada praktyczna
Promowanie zgtoszen wewnetrznych lezy w interesie samych podmiotéw prawnych.
Warto sie chwali¢, bo to buduje zaufanie i poprawia wizerunek naszej firmy.

VIl. SANKCJE KARNE

Ustawa przewiduje liczne sankcje dla osob i podmiotow, ktére nie ustanawiaja
odpowiednich procedur zgtaszania naruszen, lub podejmuja dziatania odwetowe wobec
sygnalistow.
1. Brak procedury zgtoszen wewnetrznych Ilub ustanowienie procedury
naruszajacej przepisy ustawy - kara grzywny ( wykroczenie),
2. Uniemozliwienie lub istotne utrudnienie dokonywania zgtoszenia -
e kara grzywny,
» kara ograniczenia wolnosci albo pozbawienia wolnosci do roku,
» za stosowanie przemocy, grozby lub podstepu - pozbawienie wolnosci do
lat 3.
3. Dziatania odwetowe
e kara grzywny,
» kara ograniczenia wolnosci albo pozbawienia wolnosci do lat 2,
e za dziatania w sposob uporczywy -kara pozbawienia wolnosci do lat 3.
4. Ujawnienie tozsamosci sygnalisty, osoby pomagajacej w dokonaniu zgtoszenia
lub osoby powigzanej z sygnalistg
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e kara grzywny,
» kara ograniczenia wolnosci albo pozbawienia wolnosci do roku,
5. Swiadome dokonanie zgtoszenia informacji nieprawdziwych przez sygnaliste
e kara ograniczenia wolnosci albo pozbawienia wolnosci do lat 2,
e odszkodowanie od sygnalisty dla osoby, ktérej dotyczyto fatszywe
zgtoszenie.

VIIl. BEEDY KTORYCH NALEZY UNIKAC
System WHISTLEBLOWING przyniesie realne korzysci jezeli organizacja bedzie unikac
takich bteddw jak:

* Autonomicznosc¢ procesu - integracja z innymi procesami to klucz do
skutecznosci.

« Brak spdjnosci w dziataniach - deklaracje kierownictwa muszg by¢ poparte
realnymi dziataniami.

« Nieskuteczne i zniechecajgce kanaty zgtoszeniowe - system powinien byc¢
dostepny i przyjazny dla sygnalistow.

«  Skomplikowane procedury - im prostsze, tym lepiej.
« Niekompetentny personel - profesjonalizm w obstudze zgtoszen to fundament.

«  Brak komunikacji i edukacji - wspieraj i uswiadamiaj swoich pracownikéow, aby
system dziatat efektywnie.

* Brakniezbednych zasobow do wdrozenia - zainwestuj, aby system byt skuteczny
i wydajny.

 Naruszenie zasad bezpieczenstwa - odpowiednie przetwarzanie i
bezpieczenstwo danych osobowych to priorytet.
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IX.

PRAKTYKA

A. PROCEDURA DOKONYWANIA ZGLOSZEN — krok po kroku

Lp. Elementy procedury Komentarz
1 2 3
Najwazniejszg cechg kanatu komunikacji jest
Wprowad? kanaty ochr.or.1a poufnoscilltozsamOSG sygnallsty. Pqnadtc?
Krok 1. Fvimowania zefoszer; powinien zapewni¢ dwustronng komunikacje, by¢
przy] & ' tatwy w obstudze i dostepny dla osdb z zewnatrz.
Forma zgtoszen: ustna, papierowa, elektroniczna.
Wyznacz osobe lub zespdt | Osoby wiarygodne, niezalezne o odpowiednich
0s6b do przyjmowania i | kompetencjach, ktére zapewnig efektywnos$é
Krok 2. obstugi  zgtoszern  oraz | dziatan (zbieranie, badanie i rozwigzywanie
podejmowania dziatan | zgtoszen) oraz realizacje ich zgodng z przepisami.
nastepczych.
Krok 3 Potwierdz przyjecie | Potwierdzenie powinno by¢ przekazane w terminie
' zgtoszenia. 7 dni od jego otrzymania.
Dziatania nastepcze (wyjasniajgce) sg prowadzone
w celu weryfikacji czy informacje zgtoszone przez
o . . | sygnaliste sg prawdziwe. Jezeli informacje
Podejmij dziatania ) , . . .
Krok 4. potwierdzg sie to s3g realizowane dziatania
nastepcze. . . .. . . L
naprawcze zmierzajgce do zminimalizowania szkéd
dla organizacji lub zapobiegajace temu, aby dane
naruszenie mogto sie powtarzaé.
Okresl| termin na | Termin nie moze przekracza¢ 3 miesiecy od daty
Krok 5. przekazywanie informacji | otrzymania zgtoszenia.
zwrotne;.
Zapewnij zrozumiate i | Procedury muszg zawieraC ,zrozumiatg i tatwo
Krok 6. | dostepne informacje na | dostepng informacje na temat dokonywania
temat dokonywania | zgtoszen zewnetrznych do Rzecznika Praw
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zgtoszen zewnetrznych do | Obywatelskich, organdw publicznych czy ujawnien
wiasciwych organdw.

publicznych”.

Krok 7.

Prowadz Rejestr Zgtoszen.

Rejestr Zgtoszerh powinien zawiera¢: numer
sprawy, przedmiot naruszenia, date zgtoszenia,
dane osoby zgtaszajgcej i osoby, ktérej dotyczy
zgtoszenie, adres do kontaktu ze zgtaszajgcym,
informacje o podjetych dziataniach nastepczych,
date zakoriczenia sprawy.

B. OBStUGA ZGtOSZEN — zasady

Lp.

Zasady obstugi zgtoszen

Opis

1

2

3

Poufnosc¢

System musi zapewnia¢ poufnos¢ przekazywanych
informacji  zwtaszcza danych pozwalajgcych na
identyfikacje zgtaszajgcego oraz osob biorgcych udziat w
zdarzeniu.

Bezstronnosé

Kazde zgtoszenie powinno by¢ obstugiwane z
zachowaniem bezstronnosci.

Rownosé

Kazde zgtoszenie powinno by¢ prawidtowo zrealizowane.
Na jakos$¢ obstugi nie ma wptywu wybrany rodzaj kanatu
zgtoszeniowego oraz sposdb zgtoszenia — w tym réwniez
anonimowe.

Szybkosé

Zgtoszenie musi by¢ obstuzone bez zbednej zwitoki w
terminach wskazanych w procedurze.

Zasada dobrej wiary

Zakfada sie, ze kazde zgtoszenie jest dokonane w dobrej
wierze tzn. Sygnalista ma uzasadnione podstawy, Ze
informacje sq prawdziwe w momencie zgtaszania, nawet
jezeli to pdZniej nie potwierdzi sie. Nie zamierzony btqd
nie pozbawia go ochrony.

Fachowos¢

Obstuga zgtoszenn powinna odbywaé sie przy uzyciu
najlepszej profesjonalnej wiedzy.

Teresa Grabowska - Doradztwo i Zarzadzanie

ul. Wiktorska 88/4, 02-582 Warszawa

kom.: +48 604171771

tel.: +48 (22) 8455819
e-mail: biuro.tg.doradztwo@gmail.com
NIP: 521-166-74-94; REGON: 015764415

22



X. PODSUMOWANIE

1. System WHISTLEBLOWING pomaga wychwytywac i wzmacnia¢ stabsze obszary
organizacji. To narzedzie, ktére moze pomédc zapobiega¢ korupcji, oszustwom czy
naruszeniom etyki. Z jednej strony petni funkcje represyjng poprzez mozliwosé
podjecia wewnetrznych dziatan majacych na celu ochrone organizacji i pracownikéw
przed negatywnymi konsekwencjami nieprawidtowosci, z drugiej zas strony ma
rowniez funkcje prewencyjng, poprzez odstraszanie, a tym samym zmniejszenie

liczby naruszen.

2. Nalezy pamietaé, ze jezeli sygnalista uzna, ze jego zgtoszenie zostato
zbagatelizowane lub wyjasnione ,po tebkach” moze dokonac zgtoszenia na zewnatrz
organizacji, a to w wiekszosci przypadkdéw pociaga za sobg wiele konsekwencji
zaréwno finansowych jak i wizerunkowych.

3. Poradnik stanowi praktyczne kompendium wiedzy pomagajace organizacjom
wdrozy¢ zgodnie z przepisami prawa zgtaszanie naruszen i ochrone sygnalistow.

4. Wdrozenie systemu WHISTLEBLOWING w kazdej organizacji stanowi spore
wyzwanie. Musi zosta¢ dostosowane do charakteru, rozmiaru i kultury danego
przedsiebiorstwa. Pomimo, ze obowigzki natozone na pracodawcoéw s3 tozsame,
poszczegdlne wdrozenia znaczaco réznig sie w praktyce.

5. Zaproponowane w niniejszym Poradniku wskazéwki, porady, interpretacje dotycza
sytuacji typowych. Ich zastosowanie w konkretnym przypadku moze wymagac
dodatkowej oceny sytuacji.

Teresa Grabowska
TG-Doradztwo i Zarzadzanie
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